
Aula 14José A. Cardoso e CunhaDI-FCT/UNLEste texto resume o onteúdo da aula teória.1 ObjetivoObjetivo da aula: Problemas de interferênia entre proessos onorrentes.Exemplos. Problema de exlusão mútua e regiões rítias. Classi�ação desoluções e suas limitações: inibição das interrupções de programa, algoritmode Dekker, instrução TEST-AND-SET2 Interferênias entre proessos onorrentesUm dos prinipais problemas da programação onorrente é a possibilidadede os erros de programação terem manifestações dependentes do tempo, istoé, visíveis numas exeuções e não visíveis noutras. Por exemplo, num SO ommultiprogramação, mesmo que só haja um CPU, existem múltiplos proessosonorrentes em diversas etapas da sua exeução, seja assoiados a múltiplosutilizadores interativos, seja assoiados ao ontrolo de múltiplos dispositivosperiférios, seja assoiados a tarefas internas de gestão dos reursos ontroladospelo SO. A imprevisibilidade da oorrênia das interrupções de programa, ea aleatoriedade dos momentos em que um proesso pode perder o ontrolodo CPU, para se bloquear, ou para dar a vez a outros proessos, exige queo programador tenha espeial uidado, quando existem zonas do programanas quais se aedem a estruturas de dados em memória partilhada.3 Exemplo 1A �gura 1 ilustra uma situação em que dois proessos onorrents, P1 e P2,aedem a uma variável x em memória partilhada, sobre a qual efetuam aoperação in x, para inrementar o valor de x de uma unidade. Contudo,



admitimos, neste exemplo, que não existe uma instrução máquina apaz deefetuar o inremento do onteúdo de uma élula de memória, pelo que estaação é deomposta nas seguintes ações elementares (isto é, ada uma destasorresponde a uma instrução máquina), em que Mem[x℄ representa a élulade endereço orrespondente à variável x, e r1 representa um registador doCPU:r1 := Mem[x℄;r1 := r1 + 1;Mem[x℄ := r1;
     R1 := Mem[x]

          R1 := R1 + 1
R2 := Mem[x]

R2 := R2 + 1

Mem[x] := R1

Mem[x] := R2

     R1 := Mem[x]

     R1 := R1 + 1

Mem[x] := R1

R2 := Mem[x]

R2 := R2 + 1

Mem[x] := R2
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Figura 1: Exeuções onorrentes.Na �gura, a numeração india as ordens de exeução das instruções numsistema de CPU om um SO om multiprogramção. Se, no iníio, x valer 1,



então, no �m da exeução (B), x valerá 3, mas, no �m da exeução (A), xvalerá 2, o que signi�a que se perdeu uma das atualizações.Note-se que estas são apenas duas das muitas ordens de exeução possíveis,pelo que, em geral, se torna impossível fazer uma análise exaustiva de todosas sequênias de exeução possíveis, para veri�ar em quais poderá havermanifestações de erros.Neste exemplo, uma solução, aparentemente trivial, seria admitir, oumelhor, exigir, que houvesse uma instrução máquina para a ação in x.4 Exemplo 2Considere as �guras 2, 3, 4, 5 e 6. Na parte (a)
next next

first (a)

Figura 2: Exeuções onorrentes.mostra-se uma lista ligada de elementos. Na parte (b),
P1: inserir(E):  next(E) := first;
                          first := E;

(b)

Figura 3: Exeuções onorrentes.o pseudo-ódigo da operação inserir(E), om o novo elemento e inseridoà abeça, na parte ().Na parte (d) mostra-se um enário possível da exeução onorrente deduas operações inserir(E) e inserir(F), invoadas pelos proessos P1 e P2,sendo indiada a ordem de exeução de ada ação, pela numeração de 1 a4. Na parte (e) mostra-se o resultado �nal, vendo-se omo o elemento F foiperdido. Note-se que, noutros enários de exeução, o elemento F pode não
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Figura 4: Exeuções onorrentes.
P1: inserir(E):  next(E) := first;

                          first := E;

                          first := F;

P2: inserir(F):  next(F) := first;1 2
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tempo (d)Figura 5: Exeuções onorrentes.ser perdido!5 Controlo do aesso aos reursos partilhadosCertos reursos são privados a ada proesso: o seu próprio ódigo, as zonasde dados e de pilha. No entanto, se utilizarmos as hamadas ao SO, omono Unix shmop, estaremos a de�nir regiões de dados que vão ser partilhadas
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Figura 6: Exeuções onorrentes.



por múltiplos proessos.Nesse aso, dependendo do tipo de aessos que façamos, essas regiõespartilhadas poderão ter de serem onsideradas omo reursos rítios. Quandohá um reurso rítio, o ódigo que, em ada proesso, lhe dá aesso, hama-se uma seção ou região rítia (�gura 7).

recurso R

operacoes de
acesso a R acesso a R

operacoes de

processo P1 processo P2

A1 A2

Figura 7: Regiões rítias.Se R é um reurso rítio, então as ações A1 e A2 devem exluir-semutuamente, de tal forma que, a ada momento, apenas um proesso estejaa exeutar a sua respetiva região rítia. A �gura 8 mostra a ideia básiapara realizar regiões rítias. É preiso que, em ada proesso, a entrada nasua região rítia seja preedida de um protoolo no qual se garanta que, emaso de o reurso não estar a ser aedido no momento, este proesso será oúnio a onseguir iniiar a sua região rítia e que, em aso de o reurso estara ser aedido por outro proesso, todos os outros terão de aguardar até queesse proesso aabe a sua região rítia.
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Figura 8: Protoolos de aesso a regiões rítias.6 Implementação de regiões rítiasA implementação dos protoolos de entrada nas regiões rítias dependemde várias dimensões que araterizam o ambiente de exeução de programas:
• um CPU ou múltiplos CPU
• exeução em modo utilizador ou modo supervisor
• sistema de ontrolo em tempo real ou não6.1 Sistemas om um só CPUSe o sistema só tem um CPU e os programas são exeutados sob o ontrolode um sistema de multiprogramação, a únia maneira de um proesso perdero ontrolo do CPU é, omo se sabe, através do meanismo de interrupções:
• ou porque fez uma hamada ao SO: supervisor all gera uma interrupçãopor software, na qual se bloqueou, eg à espera de dados;



• ou porque foi interrompido pelo TIME-SLICE;Em qualquer dos asos, se for possível inibir o atendimento de interrupçõesdurante a região rítia, através da instrução disable interrupts, estaria oproblema resolvido? A resposta é sim, desde que não seja grave deixar deatender interrupções durante a região rítia. Se esta for muito longa e osistema tiver dispositivos periférios que exijam resposta em tempo 'útil',pode não ser aeitável ter o atendimento das interrupções inibido.Também não é aeitável utilizar este método se houver o riso de umprograma, por erro ou por outra razão, �ar por exemplo, envolvido numilo 'eterno' dentro da sua região rítia. Se as interrupções estão inibidas,nem o meanismo de TIME-SLICE o onsegue tirar de lá!Finalmente, se os programas que inluem as regiões rítias são exeutadosem modo utilizador (o que é o modo normal pois é o que garante a proteçãodos mapas de memória dos proessos e garante ao SO o ontrolo total dasoperações), então o programa utilizador não tem aesso à instrução máquinainterrupt disable, donde este método não pode ser apliado!Assim, em onlusão, a únia situação em que o método de inibir asinterrupções pode ser apliado para realizar regiões rítias é:
• se a exeução for em modo supervisor, por exemplo, para os programasdo núleo do próprio SO;
• se não houver problemas de resposta em tempo real, ou seja se aduração da região rítia for o su�ientemente pequena, para não perturbaro atraso na resposta;
• se o ódigo da região rítia tiver a garantia de que não tem erros, dotipo dos ilos eternos.Uma alternativa, em geral utilizada apenas em ambientes dediados aoontrolo de tarefas, é, em vez de inibir as interrupções, inibir a omutação deproessos, no núleo de multiprogramação. A ideia é permitir a oorrêniade interrupções, mas dar a garantia que o proesso que é interrompido nomeio da região rítia, tem a erteza de que, após a interrupção tratada,volta a reeber o ontrolo de imediato, sem que qualquer outro proessopossa exeutar. Claro que isto só funiona se a própria rotina de serviçode interrupções não for aeder ao reurso rítio! De qualquer forma, estaalternativa, que exige aesso a uma primitiva do núleo do tipo inibir esalonadorde proessos, apenas é apliável quando o ambiente de exeução é dediadoao ontrolo de dispositivos hardware espeí�os. Não é uma solução apliável



num sistema de multiprogramação genério, omo o Unix, em que o programautilizador não tem aesso aos meanismos de esalonamento de proessos donúleo.6.2 Sistemas om múltiplos CPUNeste aso, inibir interrupções não resolve o problema, pois só tem efeitosobre um determinado CPU e não sobre os outros. Nada impediria osprogramas em exeução em outros CPU de aederem simlutaneamente àmemória partilhada através do bus omum. O meanismo de interrupçõesnão impede os programas de aederem à memória partilhada num sistemade múltiplos proessadores.6.3 Soluções genériasPela disussão anterior, se onlui serem neessárias soluções genérias paraimplementar o protoolo de entrada nas regiões rítias. Estas soluções nãodevem ser baseadas na inibição do meanismo de interrupções. A soluçãogenéria é, oneptualmente, muito simples (9).O valor booleano R india se o reurso está orrentemente a ser aedidoou não. Ao exeutar o protoolo de entrada, ada proesso deve testar ovalor de R e, aso esteja FALSE, deve afetá-lo a TRUE e pode entrar nasua região rítia. Caso ontrário, deverá aguardar, até que enontre o valorR a FALSE. O problema desta solução é que exige preauções para evitarque dois proessos onorrentes, enontrando simultaneamente o valor de Ra FALSE, tentem ambos afetá-lo a TRUE e entrem ambos nas suas regiõesrítias.7 Tentativa de solução 1A �gura 10 mostra esta primeira tentativa de solução, infelizmente inorreta!Ambos os proessos podem enontrar a variável partilhada LIVRE aTRUE e afetá-la a FALSE, entrando na região rítia. Para isso, bastaque, no iníio, quando LIVRE está a TRUE, um dos proessos pera oontrolo do CPU, logo após ter testado o valor de LIVRE, no WHILE, masimediatamente antes de ter onseguido afetar-lhe FALSE.
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Figura 9: Solução genéria.8 Tentativa de solução 2A �gura 11 mostra uma segunda tentativa de solução, também infelizmenteinorreta!Se ambos os proessos fazem C1 := 0 e C2 := 0, podem depois enontraros valores orrespondentes do outro proesso também a 0, �ando envolvidosnum bloqueio eterno, pois não onseguem sair dos ilos WHILE. Isto podeaonteer, se o primeiro proesso, por exemplo, tendo feito C1 := 0, perde oontrolo do CPU, permitindo que o outro proesso também faça C2 := 0.Uma boa solução não deve permitir situações dependentes do ritmo deexeução relativo dos proessos onorrentes.



VAR LIVRE : BOOLEAN;

PROCESSO P1;
BEGIN
  WHILE NOT LIVRE DO;

REGIAO CRITICA 1;

LIVRE := TRUE;
END;

BEGIN

 LIVRE := FALSE;

END;

LIVRE := TRUE;

 LIVRE := FALSE;

  WHILE NOT LIVRE DO;

BEGIN
 LIVRE := TRUE;
COBEGIN
  P1; P2
COEND
END.

PROCESSO P2;

REGIAO CRITICA 2;

Figura 10: Tentativa 1.



PROCESSO P1;
BEGIN

REGIAO CRITICA 1;

END;

BEGIN

END;

BEGIN

COBEGIN
  P1; P2
COEND
END.

PROCESSO P2;

REGIAO CRITICA 2;

 C1 := 0;

VAR C1, C2 : INTEGER;

  WHILE C2 = 0 DO;

C1 := 1;

 C2 := 0;

  WHILE C1 = 0 DO;

C2 := 1;

 C1 := 1; C2 := 1;

Figura 11: Tentativa 2.



9 Tentativa de solução 3A �gura 12 mostra uma tereira tentativa de solução, também infelizmenteinorreta!A solução é orreta, do ponto de vista da garantia de que, a adamomento, só há um proesso a exeutar a sua região rítia.Contudo, no aso frequente em que os proessos podem preisar de aedermúltiplas vezes às regiões rítias (por exemplo, onsidere que, no programaindiado, ada proesso tinha um ilo mais envolvente, de tipo WHILE trueDO , que o transformava num proesso ílio eterno - omo um servidor), asolução exige uma disiplina muito rígida de exeução, forçosamente alternadaentre P1 e P2, isto é, as sequênias possíveis de exeução são sempre daforma: P1/P2/P1/P2/.... Isto não é aeitável porque exige que os proessosestejam fortemente relaionados entre si. Este estilo de exeução é araterístiodo das o-rotinas, um modelo de exeução onorrente em que várias rotinasvão passando o ontrolo de umas para as outras.Em geral, para proessos independentes e não relaionados, isto nãofuniona bem. Por exemplo, imagine que o proesso P2, por erro ou porterminação normal, aaba. A partir daí, admitindo que a variável vez �ouigual a 1, o proesso P1 pode aeder mais uma vez à sua região rítia, masdepois deixa vez = 2 e, omo o P2 já terminou, P1 nuna mais pode voltara entrar.10 Tentativa de solução 4A �gura 13 mostra uma quarta tentativa de solução, também infelizmenteinorreta!Cada proesso (e.g. P1), ao entrar no ilo WHILE, após ter veri�adoque o outro (P2, om 2 = 0) também estava a tentar entrar ou já lá estavadentro, desiste 'temporariamente' (põe 1 = 1) e depois, possivelmente apósalgum tempo, volta a insistir (põe 1 = 0). Em prinípio, veri�ar-se-á uma probabilidade muito pequena de que, estando ambos a tentarementrar onorrentemente, os dois desistam e insistam a um ritmo tal queenontram sempre o outro a insistir e, assim, nuna saiam dos seus ilosWHILE. Contudo, essa possibilidade existe e onduziria a uma situaçãode bloqueio mútuo dos dois proessos. Assim, esta tentativa deve tambémser rejeitada, pois uma solução do problema tem de funionar em todos ospossíveis enários de exeução.Apesar de tudo, esta tentativa dá uma boa ideia para se resolver este



PROCESSO P1;
BEGIN

END;

BEGIN

END;

BEGIN

COBEGIN
  P1; P2
COEND
END.

PROCESSO P2;

VAR vez: INTEGER;

  WHILE vez = 2 DO;

       vez := 2;

REGIAO CRITICA 1;

  WHILE vez = 1 DO;

REGIAO CRITICA 2;

 vez := 1;

      vez := 1;

Figura 12: Tentativa 3.



PROCESSO P1;
BEGIN

BEGIN

BEGIN

COBEGIN
  P1; P2
COEND
END.

PROCESSO P2;

 C1 := 0;

VAR C1, C2 : INTEGER;

 C2 := 0;

 C1 := 1; C2 := 1;

END;

C1 := 1;

BEGIN C1 := 1; (* *) C1 :=0 END;

REGIAO CRITICA 1;

END;

C2 := 1;

REGIAO CRITICA 2;

  WHILE C2 = 0 DO

  WHILE C1 = 0 DO
BEGIN C2 := 1; (* *) C2 :=0 END;

Figura 13: Tentativa 4



problema. Basta tornar o omportamento dos dois proessos assimétrio,isto é, em vez de desistirem e insistirem ambos, obrigamos apenas um delesa desistir e mantêmo-lo desistindo, enquanto o outro não tiver saído da regiãorítia.11 Algoritmo de DekkerA �gura 14 mostra uma solução orreta, devida a Dekker, que segue asugestão antes apontada.12 ConlusõesO Algoritmo de Dekker resolve o problema da exlusão mútua, que foiilustrado para o aso de dois proessos onorrentes, partilhando um reursonum sistema de memória partilhada. O algoritmo utiliza uma abordagembaseada em espera ativa (busy ativa), na qual um proesso, que não podeaeder à sua região rítia, �a em ilo de teste de variáveis partilhadas.Uma solução deste tipo só é aeitável se houver um número de CPUsigual (ou superior) ao número de proessos que se devam exeutar no sistema.Porquê?Porque, nesse aso, podemo-nos dar 'ao luxo' de onsumir ilos de CPU,proessos que não fazem mais nada senão aguardar até que possam entrar.Como esta situação é rara na prátia, onde, em geral, há mais proessos doque CPUs disponíveis � em geral, na maioria dos omputadores, ainda só háum únio CPU �, isto signi�a que a solução de Dekker é pouo usada.Contudo, a solução de Dekker mostrou que é possível resolver o problemainteiramente por software, isto é, sem exigir instruções máquina espeiais.A solução de Dekker tem outra desvantagem, igualmente desagradável.Não permite uma expansão de esala, em termos do número de proessospartiipantes no algoritmo, sem que se faça uma modi�ação signi�ativa doprograma que realiza o algoritmo. Se quisermos estender aquela solução, de2 para N proessos, teremos de ter:
• alteração do obegin/oend, para riar N proessos'
• delaração de um vetor de N variáveis Ci;
• assumir que a variável vez passa a valer de 1 a N;



• alteração das ondições de teste e afetação das variáveis partilhadasem todos os proessos envolvidos: os 2 existentes, mais os N-2 novosproessos, que queríamos introduzir no algoritmo.Esta falta de modularidade não é aeitável em sistemas onde haja riaçãodinâmia de proessos. Preisamos de outras soluções, nas quais a entradade um novo proesso no sistema não implique a reesrita total do ódigo detodos os outros proessos (e a saída de ada proesso, também!).



PROCESSO P1;
BEGIN
 C1 := 0;

VAR C1, C2, vez : INTEGER;

  WHILE C2 = 0 DO
IF vez = 2 THEN

             WHILE vez = 2 DO;
C1 := 0

REGIAO CRITICA 1;
C1 := 1;
END;

 vez :=2;

PROCESSO P1;
BEGIN

REGIAO CRITICA 1;

END;

BEGIN  C1 :=1;

END;

END.

COEND
  P1; P2
COBEGIN
 C1 := 1; C2 := 1; vez :=1;

BEGIN

END;

 C2 := 0;

  WHILE C1 = 0 DO

BEGIN  C2 :=1;
             WHILE vez = 1 DO;

C2 := 0

C2 := 1; vez :=1;

IF vez = 1 THEN

Figura 14: Algoritmo de Dekker.


